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ABSTRAK 
Saat ini pertukaran data teks secara digital melalui jaringan internet publik telah banyak dilakukan. 
Salah satu permasalahan yang muncul dari hal tersebut adalah keamanan teks yang dipertukarkan. 
Metode Caesar Cipher dan Rail Fence adalah metode enkripsi klasik yang dapat digunakan untuk 
mengamankan pesan teks, namun masih tergolong lemah jika diterapkan sendiri-sendiri. Metode 
Caesar Cipher terutama memiliki kendala tidak bisa mengamankan teks yang berisi ASCII printable 
characters (alfanumerik dan karakter-karakter khusus). Penelitian ini mengusulkan penggabungan 
modifikasi Caesar Cipher dan Rail Fence, yaitu dengan menggunakan modulus 95 untuk pergeseran 
Caesar Cipher karena jumlah ASCII printable characters adalah 95 dan menerapkan susunan reverse 
order untuk setiap pembacaan baris hasil penerapan metode Rail Fence. Dari hasil pengujian dengan 
lima teks berbeda dan kombinasi nilai kunci pergeseran dan kedalaman Rail Fence, diketahui bahwa 
usulan metode mampu melakukan enkripsi dan dekripsi secara tepat terutama jika nilai kunci 
pergeseran antara 1-95. Cipher text hasil enkripsinya cukup tahan dengan serangan Brute Force karena 
susunan cipher text sudah diacak dengan Rail Fence dan dilakukan reverse order untuk setiap 
barisnya.  
 
Kata kunci: kriptografi, Caesar Cipher, Rail Fence, keamanan teks, modifikasi 
 
ABSTRACT 
The exchange of digital text through public network has been done many times. The security of the 
texts is one of the problems that arises from it. Caesar Cipher and Rail Fence methods are one of 
classic encryption methods that were used to secure text message but both of them are weak when 
individually implemented. Especially Caesar Cipher, it has some shortcomings such as it couldn’t 
secure a text which has ASCII printable characters (alphanumeric and special characters). This 
research proposed a method to combine both Caesar Cipher and Rail Fence, using modulus 95 for 
Caesar Cipher shifting because ASCII printable characters has 95 characters and implementing 
reverse order sequence for every row from Rail Fence result. The result of securing five types of text 
using different shifting key and Rail Fence’s depth was the proposed method is able to correctly 
encrypt and decrypt the texts, especially if the shifting key was range in between 1-95. The resulting 
cipher text is quite resistance toward Brute Force attack because the sequence of the cipher text has 
been randomized with Rail Fence and reverse order was implemented in every row. 
 
Keywords : cryptography, Caesar Cipher, Rail Fence, secure text, modification  
  
PENDAHULUAN 
Dengan semakin banyaknya teks yang 
dipertukarkan melalui jaringan internet, 
kebutuhan akan keamanan teks semakin 
meningkat. Teks-teks yang perlu diamankan 
biasanya adalah teks pribadi, yang mana 
pengirimnya tidak ingin isi teksnya diketahui 
oleh orang lain kecuali orang yang dikirimi 
teks tersebut. Teks digital, termasuk teks 
bahasa Indonesia, cenderung tidak hanya berisi 
huruf alfabet, baik besar maupun kecil, namun 
juga bisa terdiri dari angka dan karakter-
karakter tertentu.  
Kriptografi adalah seni tentang 
bagaimana agar teks menjadi aman dengan 
cara mengubah teks tersebut menjadi bentuk 
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yang tidak dapat dibaca. Teks yang asli dan 
masih dapat terbaca disebut sebagai plain text, 
sedangkan teks yang tidak dapat dibaca dan 
tidak bermakna disebut sebagai cipher text. 
Proses pengubahan plain text menjadi cipher 
text disebut sebagai enkripsi (encryption), 
sedangkan proses pengembaliannya disebut 
sebagai dekripsi (decryption). Proses enkripsi 
digunakan untuk menyembunyikan informasi 
yang ada di teks dari orang yang tidak 
diinginkan (Singh, Nandal & Malik, 2012). 
Kriptografi dapat diklasifikasikan 
menjadi tiga tipe yaitu kriptografi dengan 
kunci simetris, kriptografi dengan kunci 
asimetris dan kriptografi dengan fungsi hash. 
Pada kriptografi dengan kunci simetris, 
pengirim dan penerima teks menggunakan 
kunci rahasia yang sama untuk melakukan 
enkripsi dan dekripsi. Teknik ini hanya 
menerima plaintext yang berisi huruf alfabet, 
angka dan karakter-karakter khusus. 
Sedangkan hasil cipher text dapat berupa 
alfabet, angka, karakter khusus maupun 
kombinasi ketiganya. Teknik kriptografi 
dengan kunci simetris dapat dikategorikan lagi, 
yaitu kriptografi klasik dan kriptografi modern 
(Saranya, Mohanapriya & Udhayan, 2014). 
Kriptografi klasik adalah teknik 
kriptografi yang telah dikembangkan dari 
zaman terdahulu, bahkan sebelum komputer 
ditemukan. Meskidemikian, sampai saat ini 
teknik kriptografi klasik masih digunakan 
untuk mengamankan informasi (Saranya, 
Mohanapriya & Udhayan, 2014). Kriptografi 
klasik masih dapat dibagi lagi menjadi cipher 
substitusi (substitution cipher) dan cipher 
transposisi (transpotition cipher). Cipher 
substitusi adalah algoritma kriptografi yang 
mengganti setiap unit plain text dengan satu 
unit cipher text. Sedangkan cipher transposisi 
adalah mengubah urutan huruf plain text atau 
melakukan transpose terhadap rangkaian 
karakter (Setyaningsih, 2015).  
Salah satu metode yang termasuk cipher 
substitusi adalah metode Caesar Cipher. 
Metode Caesar Cipher adalah salah satu 
metode yang paling lama dan paling sederhana 
(Dar, 2014). Metode ini ditemukan di abad ke-
19 oleh Julius Caesar saat Caesar akan 
mengirimkan pesan kepada jenderalnya, 
namun kurir pesannya tidak dapat dipercaya. 
Caesar kemudian mengubah setiap huruf A 
menjadi huruf D, setiap huruf B menjadi huruf 
E dan seterusnya. Orang yang dapat 
menterjemahkan pesan tersebut hanyalah 
orang-orang yang mengetahui bahwa kunci 
pergeserannya adalah 3 (Singh, Nandal & 
Malik, 2012). 
Caesar Cipher adalah salah satu teknik 
sederhana enkripsi yang mengganti setiap 
karakter alfabet dengan karakter lain dengan 
panjang alfabet sejumlah 26 (Setyaningsih, 
2015). Secara umum rumus enkripsi dan 
dekripsi Caesar Cipher adalah sebagai berikut 
(Dar, 2014) : 
Enkripsi :  
E(x)= x + K mod 26  (1) 
Dekripsi :  
D(x)= x – K mod 26 (2) 
dimana K adalah nilai kunci yang digunakan 
untuk menggeser setiap karakter x. 
Misal ingin melakukan enkripsi plaintext 
yang berisi HALO APA KABAR dengan 
kunci 3, maka huruf H diganti dengan huruf K, 
huruf A diganti dengan huruf D, huruf L 
diganti dengan huruf O dan seterusnya. Hasil 
ciphertext akan beisi KDOR DSD NDEDU.  
Metode ini memiliki kelemahan yaitu 
orang lain yang tidak berwenang akan dapat 
memecahkan cipher text dengan menggunakan 
metode Brute force dengan cara mencoba 
semua kunci (Singh, Nandal & Malik, 2012) 
maupun dengan mencocokkan distribusi 
frekuensi dari huruf yang muncul. Distribusi 
huruf dalam bahasa Inggris mudah untuk 
dibedakan dan diprediksi (Jain, Dedhia & 
Patil, 2015).   
Metode enkripsi Rail Fence adalah salah 
satu bentuk cipher transposisi yang sederhana 
yang diinspirasi dari model Polybius square. 
Polybius square adalah menyusun huruf 
sebagai matriks 5x5 dan mengkodekan huruf A 
sebagai 1-1, huruf B sebagai 1-2 dan 
seterusnya. Setiap karakter pada Polybius 
square diganti dengan indeks cell matriks 
tanpa menggunakan kunci khusus dan hanya 
merubah posisi sehingga teks tidak terbaca. 
Berbeda dengan Polybius square, metode Rail 
Fence menyusun teks secara zig-zag yang 
model matriksnya diketahui oleh pengirim dan 
penerima pesan (Siahaan, 2016). 
Studi oleh Singh dkk (2012) 
menyebutkan bahwa teknik Rail Fence adalah 
menuliskan plaintext dalam urutan diagonal 
dan membacanya sebagai urutan baris 
sehingga terbentuk ciphertext. Contohnya jika 
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ingin mengenkripsi HALO APA KABAR 
maka spasi dihilangkan kemudian disusun 
diagonal membentuk pola zig-zag. Misal ingin 
dibuat dengan kedalaman (jumlah baris) 3, 
maka hasil perubahan susunannya adalah 
sebagai berikut : 
H    A    A    
 A  O  P  K  B  R 
  L    A    A  
Hasil cipher text : HAA AOPKBR LAA . 
Metode Rail Fence mudah untuk dibobol 
oleh kriptanalis dengan mencoba beberapa 
nilai kedalaman untuk menentukan banyaknya 
baris yang digunakan. Terdapat pola tertentu 
berdasarkan jumlah baris yang digunakan. 
Misal jika ada dua baris maka huruf ke 1,3,5,... 
akan berada di baris pertama dan huruf ke 
2,4,6,... akan ada di baris kedua (Singh, Nandal 
& Malik, 2012). Meskipun metode Rail Fence 
adalah metode yang lemah, namun metode ini 
dapat digabungkan dengan metode lain untuk 
meningkatkan keamanan cipher text sehingga 
tidak mudah dipecahkan (Siahaan, 2016). 
Salah satu studi yang telah dilakukan 
adalah menggabungkan metode Rail Fence 
dengan metode Caesar Cipher. Pada studi 
tersebut, proses enkripsi plain text dilakukan 
dengan menerapkan Caesar Cipher terlebih 
dahulu kemudian pada ciphertext tersebut 
diterapkan metode Rail Fence. Hasil dari studi 
tersebut adalah cipher text yang dihasilkan 
lebih sulit untuk dilakukan kriptanalis, tidak 
dapat dengan mudah dilakukan rekronstruksi, 
Brute Force tidak bisa membobol kode cipher 
dan secara keseluruhan mengatasi kekurangan 
Caesar Cipher (Singh, Nandal & Malik, 2012). 
Contoh penerapan metodenya adalah 
sebagai berikut : 
 
Proses Enkripsi 
1. Plain text adalah HALO APA KABAR. 
Setelah spasinya dihilangkan menjadi 
HALOAPAKABAR 
2. Misal kunci yang dipakai adalah 3, dengan 
Caesar Cipher pesan akan menjadi 
KDORDSDNDEDU  
3. Tuliskan hasil dari 2 menjadi urutan 
diagonal dan baca menjadi baris  
 
K  O  D  D  D  D  
 D  R  S  N  E  U 
Terbaca sebagai KODDDD DRSNEU 
4. Lakukan PUSH kata pada 2 stack yang 
berbeda sehingga menjadi  
D  U 
D  E 
D  N 
D  S 
O  R 
K  D 
5. Lakukan POP pada setiap stack sehingga 
cipher text akhir adalah  
DDDDOK UENSRD 
 
Proses Dekripsi 
1. PUSH cipher text ke stack sesuai masing-
masing kata 
K  D 
O  R 
D  S 
D  N 
D  E 
D  U 
2. Lakukan POP dari bagian atas stack 
pertama dan stack kedua sehingga 
terbentuk kata KD 
3. Ulangi untuk isian stack selanjutnya 
sehingga terbentuk KDORDSDNDEDU 
4. Gunakan rumus dekripsi Caesar Cipher 
sesuai dengan rumus (2)  sehingga ketemu 
teks HALOAPAKABAR 
 
METODE 
Metode yang diusulkan oleh Singh dkk 
(2012) sudah mampu untuk mengatasi 
kekurangan dari Caesar Cipher termasuk jika 
diserang menggunakan algoritma Brute Force. 
Namun, usulan metode tersebut hanya untuk 
huruf-huruf besar. Selain itu, Rail Fence yang 
digunakan hanya menggunakan dua baris 
sehingga hasil cipher text akan selalu menjadi 
dua kata. 
Pada penelitian ini dilakukan modifikasi 
metode yang telah dikembangkan oleh Singh 
dkk agar metode tersebut dapat melakukan 
enkripsi teks yang terdiri dari huruf besar, 
huruf kecil, angka dan karakter-karakter 
khusus. Modifikasi lain juga dilakukan pada 
metode Rail Fence dimana kedalaman dari 
Rail Fence bisa tergantung keinginan pengirim 
dan penerima. 
 
Modifikasi Caesar Cipher Proses Enkripsi 
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Modifikasi yang dilakukan adalah tidak 
melakukan pembuangan spasi pada plain text 
dan modulus yang digunakan adalah modulus 
95 karena terdapat 95 karakter yang 
digunakan, yaitu dari karakter nomor 32 dalam 
tabel ASCII sampai karakter 126 atau disebut 
sebagai ASCII printable characters seperti 
yang ditunjukkan pada gambar 1.  
Berikut adalah rumus modifikasi 
enkripsi Caesar Cipher yang diterapkan :  
E(x) = ((x – spasi + k) mod 95) + spasi (3) 
dimana x adalah karakter yang akan diganti 
dan k adalah nilai kunci. Spasi adalah nomor 
ASCII dari karakter spasi.  
Pengurangan nomor ASCII karakter x 
dengan nomor ASCII spasi dilakukan untuk 
melakukan normalisasi perhitungan sehingga 
interval angka karakter bukan 32-126 
melainkan dari 0-95. Fungsi penambahan 
nomor karakter spasi setelah dilakukan 
modulus adalah agar nilai E(x) kembali berada 
di interval 32-126. 
Misal plain text yang akan dienkripsi 
adalah ”Halo, Apa Kabar?~” (tidak termasuk 
tanda kutip) dengan kunci pergeseran 3. 
Beberapa hasil enkripsinya adalah :   
 H : ((72-32+3) mod 95)+32 = 75  K 
 a : ((97-32+3) mod 95)+32 = 100  d 
 , : ((44-32+3) mod 95)+32 = 47  / 
 spasi : ((32-32+3) mod 95)+ 32 = 35  # 
 ~ : ((126-32)+3) mod 95)+32 = 34  ” 
Dengan demikian cipher text hasil penerapan 
modifikasi Caesar Cipher menjadi 
Kdor/#Dsd#NdeduB" 
 
Modifikasi Rail Fence Proses Enkripsi 
Pada proses Rail Fence, modifikasi yang 
dilakukan adalah kedalaman atau jumlah baris 
dapat ditentukan oleh pengirim pesan. Setelah 
dilakukan penyusunan cipher text hasil Caesar 
Cipher secara zig-zag berdasarkan kedalaman 
dan dibaca per baris, setiap kata yang 
terbentuk kemudian dilakukan reverse order 
dan disusun menjadi satu diberi spasi untuk 
pembeda setiap baris. 
Misal dengan menggunakan kedalaman 
3, cipher text hasil Caesar Cipher akan disusun 
menjadi berikut  
K    /    d    e    ” 
 d  r  #  s  #  d  d  B  
  o    D    N    u   
 Baris pertama diperoleh K/de” 
 Baris kedua diperoleh dr#s#ddB 
 Baris ketiga diperoleh oDNu 
 
Setiap baris dilakukan reverse order : 
 Baris pertama menjadi ”ed/K 
 Baris kedua menjadi Bdd#s#rd 
 Baris ketiga menjadi uNDo 
 
Dengan demikian cipher text akhir adalah 
”ed/KBdd#s#rduNDo 
 
Modifikasi Dekripsi 
Proses dekripsi diawali dengan 
membalikkan reserve order untuk setiap baris 
Rail Fence dan kemudian melakukan dekripsi 
Caesar Cipher. Langkah-langkah yang 
dilakukan adalah :  
1. Membuat Rail Fence dengan tingkat 
kedalaman yang sama seperti di enkripsi 
untuk mengetahui jumlah karakter yang 
ada di setiap baris. 
”    K    #    d    o 
 e  /  B  d  s  r  u  D  
 
Gambar 1. ASCII printable 
characters 
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  d    d    #    N   
 Jumlah karakter di baris pertama : 5 
 Jumlah karakter di baris kedua : 8 
 Jumlah karakter di baris ketiga : 4 
2. Setelah mengetahui jumlah karakter di 
setiap baris Rail Fence, pecah cipher text 
menjadi sebanyak baris dengan jumlah 
setiap barisnya sesuai yang ditemukan di 
langkah 1. 
 Baris pertama berisi : ”ed/K 
 Baris kedua berisi : Bdd#s#rd 
 Baris ketiga berisi : uNDo 
3. Lakukan reverse order di setiap baris dan 
susun menjadi satu 
K/de”dr#s#ddBoDNu (sama seperti hasil 
enkripsi setelah dilakukan Rail Fence) 
4. Terapkan proses dekripsi Rail Fence :  
Kdor/#Dsd#NdeduB” 
5. Lakukan dekripsi Caesar Cipher dengan 
rumus dekripsi sebagai berikut : 
D(x) =  
((95+x-spasi-kunci) mod 95)+spasi (4) 
 
Penambahan angka 95 ditujukan agar hasil 
modulus yang diperoleh adalah benar 
sesuai dengan karakter di plain text. Jika 
tidak ditambah dengan angka 95, maka 
hasil modulusnya tidak sesuai yang 
menyebabkan kegagalan dekripsi. Berikut 
adalah beberapa hasil dekripsi dari teks di 
langkah keempat : 
 K : ((95+75-32-3) mod 95)+32 = 72  H 
 d : ((95+100-32-3) mod 95)+32 = 97  a 
 / : ((95+47-32-3) mod 95)+32 = 44  , 
 #:((95+35-32-3) mod 95)+32 = 32  spasi 
 ”:((95+34-32-3) mod 95)+32 = 126  ~  
 
Hasil akhir dekripsi adalah Halo, Apa Kabar?~ 
 
HASIL DAN PEMBAHASAN 
Metode yang telah dipaparkan di subbab 
sebelumnya diimplementasikan dengan 
menggunakan bahasa pemrograman C#, 
dimana pengguna dapat menentukan kunci 
pergeseran Caesar Cipher yang digunakan dan 
nilai kedalaman Rail Fence. Hasil 
implementasi dapat dilihat di Gambar 2. 
Pengujian dilakukan dengan 5 tipe teks 
yang berbeda, yang mana nilai kunci dan 
banyaknya baris Rail Fence diganti-ganti untuk 
dapat mengetahui apakah metode yang 
diusulkan mampu melakukan enkripsi dan 
dekripsi dengan tepat untuk teks apapun dan 
dengan nilai kunci pergeseran dan kedalaman 
Rail Fence berapapun. Teks-teks yang diuji 
dapat dilihat di Tabel 1. 
 
 
 
TABEL 1. Teks Untuk Pengujian 
1 CORELDRAW GRAPHICS SUITE X7 PURCASE 
SERIAL NUMBER: DR17R20-EWGSH43-
U5UW9TS-KGXNQME ACTIVATION CODE: CFF2-
2337-87A6-4909-8507 
2 Caesar Cipher Merupakan Teknik Kriptografi Dan 
Enkripsi Yang Sudah Ada Sejak Zaman Julius Caesar. 
Cipher Ini Dirancang Sendiri Oleh Julius Caesar Cipher 
Untuk Mengirim Pesan Kepada Cleopatra. Enkripsinya 
Menggunakan Teknik Penggeseran Karakter 3 Langkah 
Ke Kiri Dari Karakter A-Z. 
3 Jadi, untuk setiap cipher, penggeseran karakter ke-i 
pada alfabet menjadi karakter ke i+k pada urutan alfabet 
inilah yang disebut caesar cipher. 
4 foreach (char c in plainText) 
{ 
 int ascii = (int)c; 
 int space = (int)' '; 
 cc = ((ascii - space + kunci) % 95) + space; 
 char hs = (char)cc; 
 hasil += hs; 
} 
5 K : ((95+75-32-3) mod 95)+32 = 72 
 
 Pengujian dilakukan beberapa kali 
dengan menggunakan kelima teks yang ada di 
Tabel 1. Dari beberapa kali pengujian tersebut, 
ditampilkan 11 hasil pengujian yang dapat 
dilihat di Tabel 2. Dari hasil pengujian, 
diketahui bahwa metode yang diusulkan 
mampu untuk melakukan enkripsi dan dekripsi 
secara tepat untuk berbagai tipe teks, terutama 
jika nilai kunci pergeseran yang digunakan 
adalah dalam range 1-95.  
Metode yang diusulkan juga mampu 
untuk melakukan enkripsi dan dekripsi dengan 
nilai kunci diatas 95, meskipun tidak semua 
angka dapat digunakan seperti yang dapat 
 
Gambar 2. Tampilan Implementasi 
Modifikasi Caesar Cipher dan Rail 
Fence 
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dilihat dari percobaan ke-3 dan ke-11. Pada 
percobaan ke-11 dengan teks berisi 
alfanumerik dan karakter dimana alfabetnya 
adalah berupa huruf besar, metode yang 
diusulkan sukses melakukan dekripsi. Namun 
pada percobaan ke-11, dekripsi gagal karena 
ada satu karakter yang tidak terdekripsi dengan 
benar. 
Percobaan ke-8 dan ke-9 dikatakan 
kurang sukses karena metode tidak melakukan 
dekripsi secara tepat yaitu karakter pindah 
paragraf dan tab tidak mampu didekripsi 
karena memang tidak termasuk karakter ASCII 
yang dapat didefinisikan di usulan metode. 
Setiap karakter pindah paragraf dan tab 
didekripsikan sebagai li dan h sehingga dapat 
dikatakan bahwa proses dekripsi berjalan 
dengan tepat.  
Secara umum dapat diketahui bahwa 
metode yang diusulkan dapat melakukan 
enkripsi dan dekripsi secara tepat untuk 
beberapa tipe teks jika nilai kunci pergeseran 
antara 1-95. Sedangkan untuk nilai kedalaman 
Rail Fence, metode mampu menerima nilai 
Rail sampai 20 dan dapat terenkripsi dan 
dekripsi secara tepat jika nilai kunci sesuai.  
Ciphertext hasil enkripsi tidak dapat 
dibobol dengan mudah dengan menggunakan 
algoritma Brute Force karena walaupun nilai 
kunci dan kedalaman sudah benar, hasil 
dekripsinya akan salah karena pada tahap 
enkripsi di usulan metode dilakukan reverse 
order untuk setiap baris Rail Fence. 
 
 
 
 
Tabel 2. Hasil Pengujian Metode Modifikasi Caesar Cipher dan Rail Fence 
No Teks Key Rail Enkripsi Dekripsi Hasil 
1 Ke-1 9 4 
  
Sukses 
2 Ke-1 73 7 
  
Sukses 
3 Ke-1 124 12 
  
Sukses 
4 Ke-2 25 6 
 
 
Sukses 
5 Ke-2 25 18 
 
 
Sukses 
6 Ke-3 56 5 
 
 
Sukses 
7 Ke-3 56 20 
 
 
Sukses 
8 Ke-4 9 3 
 
 
Kurang 
sukses 
9 Ke-4 78 20 
 
 
Kurang 
sukses 
10 Ke-5 78 20 
  
Sukses 
11 Ke-5 124 3 
  
Gagal 
 
SIMPULAN DAN SARAN 
Metode Caesar Cipher dan Rail Fence 
adalah metode kriptografi klasik yang cukup 
lemah jika diterapkan sendiri-sendiri, namun 
akan lebih kuat jika digabung. Penelitian ini 
mengusulkan penggabungan metode Caesar 
Cipher dan Rail Fence untuk mengamankan 
teks alfanumerik dan karakter khusus ASCII 
printable characters. Metode Caesar Cipher 
menggunakan modulus 95 dengan sedikit 
perubahan rumus di enkripsi dan dekripsi. 
Selain itu pada setiap baris Rail Fence juga 
dilakukan reverse order untuk melakukan 
pengacakan urutan sehingga cipher text tidak 
dengan mudah dipecahkan oleh pihak yang 
tidak diinginkan. 
Hasil pengujian dengan 5 teks yang 
berbeda dan kombinasi beberapa nilai kunci 
pergeseran dan kedalaman menunjukkan 
bahwa usulan metode secara umum mampu 
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melakukan enkripsi dan dekripsi secara tepat, 
terutama jika kunci antara 1-95. Penelitian 
selanjutnya diharapkan dapat mengatasi 
permasalahan salah dekripsi jika kunci lebih 
dari 95 dan dapat melakukan kriptografi untuk 
karakter ASCII yang lain. 
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